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A. Priifungsauftrag und Priifungsdurchfiihrung

I. Priifungsaufira

Mit Schreiben vom 25. Méarz 2013 hat uns die

ab-data GmbH & Co. KG, Velbert,
(im Folgenden als ,ab-data" bezeichnet),

mit der Prifung ausgewahiter Programmbausteine des Systems ,ab-data Finanzwesen 3.1, (im
Folgenden auch ,Software” oder ,System® genannt), beauftragt.

Ziel der Softwarepriifung ist es, mit hinreichender Sicherheit zu beurteilen, ob es das Softwarepro-
dukt bei sachgerechter Anwendung erméglicht, den Kriterien zu entsprechen, die als MaRstab fiir
die Beurteilung der funktionalen Anforderung des Softwareprodukts im Prufungsauftrag vereinbart
wurden.

Der Auftrag beinhaltete eine Priifung der Software auf die Einhaltung allgemeiner gesetzlicher Ord-
nungsmaBigkeitsgrundséatze sowie auf die Einhaltung von Prifungskriterien des IDW PS 880.

Fiir die Software in der Version 3.1 liegt eine Softwarebescheinigung der TUV Informationstechnik
GmbH, Essen, gemaf den Kriterienkatalogen Doppisches Finanzwesen fur Bayern, Brandenburg,
Hessen, Mecklenburg-Vorpommern, Nordrhein-Westfalen, Sachsen-Anhalt, Schleswig-Holstein
und Thiringen gemaR dem ,Offenen Katalog fur Kommunale Softwareanforderungen® vor. Die
dieser Priifung zu Grunde liegenden Prifungsnachweise wurden uns durch die ab-data zur Verfi-
gung gestelit.

Prifungsschwerpunkte waren die Priifung der programmierten Verarbeitungsregeln hinsichtlich der
Verfahrensinhalte und Funktionalitat (Richtigkeit der Programmabléufe und der Verarbeitung, Wirk-
samkeit der im Programm vorgesehenen Plausibilitatskontrollen), die Softwaresicherheit (Zu-
grifischutz und Datensicherungsverfahren), die Programmentwicklung, -wartung und -freigabe
sowie die vorhandene Verfahrensdokumentation (Anwender- und Systemdokumentation).

Uber Gegenstand, Art und Umfang der von uns gemag IDW PS 880 durchgefilhrten Softwarepri-
fung und den allgemein zugénglichen Kriterien far Softwareprodukte mit Bezug zur Rechnungsle-
gung erstatten wir den nachstehenden Bericht.
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Bei den allgemein zugénglichen Kriterien handelt es sich insbesondere um gesetzliche und regula-
torische sowie sonstige das Aufgabengebiet der Software betreffende Anforderungen.

Fur die Durchfilhrung des Auftrages und unsere Verantwortlichkeit sind, auch im Verhéltnis zu
Dritten, die Allgemeinen Auftragsbedingungen fiir Wirtschaftsprifer und Wirtschaftsprifungs-
gesellschaften des Instituts der Wirtschaftsprifer in Deutschland e. V. in der Fassung vom
1. Januar 2002 maRgebend, die diesem Bericht als Anlage beigeflgt sind.

Den vorliegenden Bericht erstatten wir in fiinffacher Ausfertigung an die ab-data GmbH & Co. KG.
Unsere Berichterstattung erfolgt nach den am Institut der Wirtschaftspriifer in Deutschland e. V.,
Diisseldorf, festgelegten Grundsétzen der Berichterstattung bei Softwareprifungen.

il Priifungsgegenstand

Gegenstand der Softwarepriifung sind Softwareprodukte unabhéngig von deren Implementierung
und Produktivsetzung beim Softwareanwender.

Die ab-data GmbH & Co. KG ist Entwickler und Lizenzgeber des Systems ,ab-data Finanzwesen".
Hierbei handelt es sich um ein webbasiertes Verfahren zur Umsetzung des neuen kommunalen
Finanzwesens. Die Software bietet eine integrierte Umsetzung des Drei-(Vier-)Komponenten-
modells mit Vermdgens-, Ergebnis- und Finanzrechnung (sowie ggf. Kosten-/Leistungsrechnung).
,ab-data Finanzwesen* besteht aus verschiedenen Programm-Modulen, von denen die folgenden
Gegenstand der Priifung waren:

- Haushalts-/Kassen- und Rechnungswesen (abd-hkr),
- Kommunale Doppik (abd-nkf),

- Kosten-/Leistungsrechnung (abd-klr),

- Anlagenbuchhaltung (abd-anb) und

- GDPdU-Modul.

Diese Bausteine wurden auf Basis des Datenbanksystems von Oracle entwickelt. Aktueller
Releasestand ist die Version 3.1.

Funktionen anderer Verfahren oder Programmbausteine haben wir auftragsgemé&R nicht unter-
sucht. Vom Priiffungsumfang ausgeschlossen waren auch Funktionen, die als Arbeitserleich-
terungen vorgesehen oder fiir die Einhaltung der OrdnungsméBigkeit nicht erforderlich sind.
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Des Weiteren haben wir auftragsgemaf folgende Funktionsbereiche vom Prifungsumfang ausge-
schlossen:

. Tools fiir Releasewechsel, Altdateniibernahme und Programme, die nur zur einmaligen Aus-
fuhrung vorgesehen sind,

. Tools zur Erstellung von Auswertungen durch Kunden von ab-data,

° Reports und Listen, soweit sie fiir die Einhaltung der OrdnungsméaRigkeit nicht erforderlich
sind.

Die Softwareentwicklung, Dokumentation und OrdnungsméRigkeit der zu priifenden Software liegt
in der Verantwortung der ab-data. Ebenso ist die ab-data verantwortlich fur die dem Wirtschaftsprii-
fer gemachten Angaben. Unsere Aufgabe besteht darin, auf der Grundlage der von uns durchge-
fuhrten Prufung eine Beurteilung des Softwareprodukts abzugeben.

lll.___ Priifungsdurchfiihrung

Fur unsere Prifung stand uns ein durch die ab-data installiertes und bereitgestelites Testsystem
mit den priifungsrelevanten Funktionalitdten zur Verfigung.

Es handelte sich hierbei um ein Softwaresystem, das Konfigurations-, Stamm-, und Bewegungs-
daten beinhaltet und somit eine mogliche Konfiguration des Systems ,ab-data Finanzwesen* dar-
stellt.

Die Prifung fand in der Web-Version (Version 3.1) des Programmes statt. Die Client-Server-
Version (Version 3.1) lauft zum Ende des Jahres 2015 aus. Die in der Web-Version zur Anwen-
dung kommenden Programme und Programm-Module entsprechen jedoch funktional der Client-
Server-Version.

Der Hersteller nutzt fir ,ab-data Finanzwesen" ausschlieRlich Oracle® - Komponenten einschliel-
lich der Oracle® -Datenbank. Das Programm ist unabh&ngig vom Betriebssystem in jeder Umge-
bung lauffdhig, die Oracle® - Technologie unterstiitzt. Die Tests wurden in einer Microsoft® - Um-
gebung durchgefihrt.

Die dem Bericht zugrundeliegende Testkonfiguration umfasste die folgenden Hard- und Software-
komponenten:
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Testsystem 1

Hardware:

Prozessor: Intel Core i7, M 620 CPU, 2,67 GHz
Hauptspeicher: 8 GB 1066 MHz DDR3-SDRAM
Festplatte: SSD 512 GB (2 x 256 GB)
Grafikkarte: NVIDIA GeForce GT 330M 1GB
Bildschirm: 24", 1920 x 1080

Software:

e Microsoft Windows 7 Professional, SP 1, 64 Bit
o Microsoft Excel 2010

Testsystem 2

Hardware:

Prozessor: Intel Core i5, CPU U 470, 1,33 GHz
Hauptspeicher: 4 GB SSDRAM

Festplatte: SSD 64 GB

Grafikkarte: Intel GMA 4500 HD

Bildschirm: 12,1, 1280 x 800

Software:

e Microsoft Windows 7 Home Premium, SP 1, 64 Bit
« Microsoft Excel 2010

In dieser Systemumgebung sind systemorientierte Untersuchungen (z. B. Analysen vorgelegter
Dokumentationen) mit einzelfallbezogenen Prifungshandlungen (z. B. Kontrolle durchgefiihrter
Programmfunktionen) kombiniert worden.
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Hierzu haben wir zunéchst eine Aufnahme des zu priifenden Softwareprodukts, der Softwareent-
wicklungsumgebung sowie der Verfahrensdokumentation vorgenommen.,

Nach dieser Aufbaupriifung haben wir die programmtechnische Umsetzung von Programmfunktio-
nen gepriift. Neben einem Rickgriff auf vorhandene Testfélle und Prifungsnachweise haben wir
unsere Priifung durch eigene stichprobenhafte Testfdlle erganzt.

Unsere Priifung haben wir anhand ausgewahlter Geschaftsvorfalle durchgefiihrt, die wir mit Hilfe
des beschriebenen Systems verarbeitet haben. Die Verarbeitungsergebnisse wurden von uns
hinsichtlich ihrer OrdnungsméaRigkeit beurteilt.

Die gewonnenen Kenntnisse Uber das zu priifende Softwareprodukt und das Softwareentwick-
lungsverfahren sowie die dazu im Rahmen von Aufbau- und Funktionspriifungen vorgenommenen
Priiffungshandlungen haben wir im berufsiiblichen Umfang in unseren Arbeitspapieren doku-
mentiert.

Unsere Prifung fihrten wir in der Zeit von August bis Oktober 2013 in den Geschéftsrdumen der
ab-data in Velbert und in unseren Geschéftsraumen durch.

IV. Beurteilungsmaf@istébe

Als MaRstab fiir die Beurteilung von Kriterien der Software haben wir neben den gesetzlichen Be-
stimmungen (HGB, AO) folgende Stellungnahmen bzw. Erlasse herangezogen:

« die Grundséatze ordnungsmaRiger DV-gestitzter Buchfihrungssysteme (GoBS),

¢ die Grunds&tze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU),

e die vom FAIT beim IDW herausgegebene Stellungnahme zur Rechnungslegung
(IDW RS FAIT 1): Grundsatze ordnungsmaRiger Buchflihrung bei Einsatz von Informations-
technologie,

¢ die vom FAIT beim IDW herausgegebene Stellungnahme zur Rechnungslegung
(IDW RS FAIT 3): Grundsétze ordnungsméBiger Buchfithrung beim Einsatz elektronischer Ar-
chivierungsverfahren sowie

e der IDW Priffungsstandard (IDW PS 330): Abschlusspriifung bei Einsatz von Informationstech-
nologie.
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Erganzend sind folgende Unterlagen und Informationen beriicksichtig worden:

« Produktdokumentation ab-data Finanzwesen, Stand 10/2008,

e Benutzerhandbuch Haushalts-, Kassen und Rechnungswesen, Version 3.1, Stand
17. Juni 2013,

« Handbuch Finanzwesen, Stand 15. Juli 2013,

« Benutzerhandbuch Jahresabschlusss, Version 3.1, Stand 5. Juli 2013,

» Systemdokumentation Schnittstellen, Haushalts-, Kassen- und Rechnungswesen, Version 3.1,
Stand 5. Juli 2013 sowie

» Systemdokumentation ab-data WEB-Arbeitsplatz, Version 3.1, Stand 15. August 2013.

Dariiber hinaus wurden uns personliche Auskinfte bereitwillig erteilt und eine berufsibliche Voll-
standigkeitserklarung abgegeben.
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B. Priifungsergebnisse

Die Ergebnisse unserer Prifung beziehen sich auf die Einhaltung der OrdnungsmaRigkeitsgrund-
sitze durch die im Abschnitt ,A. |. Priffungsauftrag" genannte Software ,ab-data Finanzwesen 3.1%

Zur Gewahrleistung der OrdnungsméaRigkeit sind bei jedem Buchfihrungsverfahren vom Anwender
grundsétzlich weitere anwendungsabhangige und anwendungsunabhéngige Malnahmen und in-
teme Kontrollen zu realisieren. Auf diese Mafnahmen wird im Rahmen des vorliegenden Berichts
nicht ndher eingegangen.

L. Verfahrenspriifung

y Priifung der notwendigen Verarbeitungsfunktionen

Unsere Arbeiten umfassten die Aufnahme und Beurteilung, ob von der Software “ab-data Finanz-
wesen 3.1" die zwingend abzudeckenden Anforderungen erfiillt werden und inwieweit die realisier-
ten weiteren Verarbeitungsfunktionen im jeweiligen Aufgabengebiet der Software den Anforderun-
gen an die kommunale Rechnungslegung genugen. Die Vollstandigkeit der Verarbeitungs-
funktionen der zu priffenden Software haben wir anhand der Verfahrensdokumentation (siehe
Abschnitt B. IIl.) gepruft.

AuRerdem haben wir folgende Anforderungen an die Verarbeitungsfunktionen geprift:

. Verarbeitungsfahigkeit der Daten tiber alle Bearbeitungsstufen,
. Systemkontrollen und Protokollierungsfunktionen,

® in der Software vorgesehene Plausibilitdtskontrolien,

“ Vollstandigkeit und Richtigkeit der Systemausgaben,

. Sicherheit und Nachvollziehbarkeit der Daten und

. Vollstandigkeit der Verfahrensdokumentation.

Die Ergebnisse haben wir in den Abschnitten B. I. 3. ff. dargestelit.
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2. Priifung der programminternen Verarbeitungsregeln

Gegenstand unserer Prifung war die Feststellung der Richtigkeit der programmierten Regeln zu
den Verarbeitungsfunktionen, soweit diese Einfluss auf die Anforderungen an die kommunale
Rechnungslegung geman den unter A. IV. genannten Beurteilungsmafstében nehmen.

Unsere Arbeiten erstreckten sich in diesem Zusammenhang auf die Untersuchung der Richtigkeit
der Programmabldufe, die sachlogische Richtigkeit der programmierten Verarbeitungsregeln und
auf die Untersuchung der Wirksamkeit der in der Software enthaltenen Plausibilitatskontrollen.

Die Vorgehensweise beim Test wurde so gewahlt, dass die in der Dokumentation beschriebenen
Prozesse und Funktionen bei einem Musterfall die fur die jeweilige Arbeitsaufgabe typische Pro-

zesskette abdecken.

im Rahmen der Prifung der Richtigkeit der programmierten Verarbeitungsregeln wurde in Stich-
proben die Richtigkeit der Bildschirm- und Druckerausgaben der verarbeiteten Daten untersucht.

Die Ergebnisse haben wir in den Abschnitten B. 1. 3. ff. dargestelit.

3. Aligemeine OrdnungsméBigkeitsgrundsatze

3.1 Volistindigkeit

Der Grundsatz der Vollstandigkeit ist gegeben bei vollsténdiger Erfassung und Verarbeitung der
Daten im System. Der Grundsatz der Vollstandigkeit der Erfassung von Daten ist durch organisato-
rische MaRnahmen beim Anwender sicherzustellen. Die Vollstéandigkeit der Verarbeitung nach der
Erfassung ist durch die Software sicherzustellen.

Das System ,ab-data Finanzwesen® setzt in der vorliegenden und gepriften Version auf einen
einheitlichen Datenbestand auf. Samtliche inhaltliche Programmteile wie ,Stammdaten®, ,Finanz-
und Anlagenbuchhaltung®, ,Haushaltsplanung®, _Mittelbewirtschaftung” sowie ,Forderungswesen”
setzen auf eine einheitliche Datenbasis auf.

Die insbesondere fiir die Programmteile ,Haushaltsplanung” und ,Mittelbewirtschaftung” notwendi-
ge Synchronisation der Konten- und Kostenstellen-Stamme wurde im Rahmen der Prifung getes-
tet; die notwendige Funktionssicherheit kann von uns bestétigt werden.
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Im Rahmen der verarbeiteten Testfalle haben wir weiterhin geprift, dass durch geeignete Plausibi-
litatskontrollen eine vollstandige und richtige Ubernahme und Ubergabe der Daten zwischen ein-
zelnen Programmteilen unterstiitzt wird.

3.2 Richtigkeit

Der Grundsatz der Richtigkeit erfordert sowohl materiell als auch formell eine richtige Verarbeitung
der Daten. Der Grundsatz der materiellen Richtigkeit besagt, dass die kommunale Rechnungsle-
gung auf richtigen Grundaufzeichnungen aufgebaut sein muss; dazu muss die Beschreibung von
Geschaftsvorfallen mit den zu Grunde liegenden Tatbestdnden dem Grund und der Hohe nach
Obereinstimmen.

Dies umfasst zum Beispiel die zutreffende Zuordnung von Buchungsdaten zu Konten und Ab-
schlusspositionen sowie den Abgleich von Konten des kommunalen Rechnungswesen mit den
Spiegelkonten aus der Finanzrechnung.

Der Datenfluss zwischen Bausteinen wurde automatisiert gestaltet und muss nicht durch den An-

wender angestolRen werden.

3.3 Zeitgerechtigkeit

Der Grundsatz der Zeitgerechtigkeit erfordert eine zeitnahe Verbuchung von Geschaftsvorfallen.
Dadurch soll sichergestellt werden, dass die kommunale Rechnungslegung einem sachverstandi-
gen Dritten jederzeit ein Bild iber den Buchungsstoff verschaffen kann, dem Untergang buchungs-
pflichtiger Geschaftsvorfalle vorgebeugt und so die Einhaltung des Grundsatzes der Vollstandigkeit
unterstitzt wird.

Aus den obigen Ausfilhrungen ergibt sich, dass die Einhaltung des Grundsatzes der Zeitge-
rechtigkeit iiberwiegend in der Verantwortung des Anwenders liegt und bei sachgerechter An-
wendung des Systems ,ab-data Finanzwesen 3.1" sichergestellt werden kann.
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Unverédnderlichkeit

Der Grundsatz der Unveranderlichkeit erfordert, dass eine Eintragung oder Aufzeichnung nicht in
der Weise verandert werden darf, dass der urspriingliche Inhalt nicht mehr feststellbar ist. Ebenso
garfen keine Anderungen vorgenommen werden, bei denen ungewiss ist, ob sie urspriinglich oder
erst spater vorgenommen wurden.

Anderungen an den im Programmbaustein ,Stammdaten” vorgehaltenen Informationen konnen
systemseitig mitprotokolliert werden und sind damit nachvollziehbar. Die gilt in gleicher Weise fur
eingegebene Bewegungsdaten aller weiteren Programmbausteine.

Die Aktivierung der Protokollierungsfunktion und die Auswahl der zu protokollierenden Anderungen
sind vom Anwender vorzunehmen. Des Weiteren muss der Zugang zu Anderungsfunktionen tiber
die Berechtigungsverwaltung eingeschrankt werden.

Der Zugang zu samtlichen Bausteinen des Systems wird durch ein Berechtigungskonzept bau-
steinibergreifend geregelt. Bis auf die Ebene einzelner Meniipunkte in Programmbausteinen kén-
nen dort Rechte vergeben oder entzogen werden.

Wenn der Anwender die systemseitig vorhandenen Funktionen nutzt und geeignete Kontroll-

mechanismen vorsieht, kann die Einhaltung des Grundsatzes der Unveranderlichkeit sichergestellt

werden.

3.5 Funktionssicherheit

Der Grundsatz der Funktionssicherheit ist eine Anforderung, die sich insbesondere aus den Grund-
satzen der Richtigkeit und der Vollstandigkeit ableiten lasst.

Das System ,ab-data Finanzwesen 3.1" basiert auf einem Datenbanksystem, das Funktionalitaten
zur Verifizierung oder Herstellung eines jederzeit konsistenten Datenbestandes bietet.

Gemal den Ergebnissen unserer Prifung wird der Grundsatz der Funktionssicherheit vom System
wirksam unterstitzt. Es bleibt jedoch die Verantwortung des Anwenders, durch organisatorische
MaRnahmen, wie zum Beispiel durch eine regelmaRige Nutzung von Wartungsfunktionen, fir die
Datenbanken die Einhaltung dieses Grundsatzes sicherzustellen.
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3.6 Internes Kontrollsystem

Zur Gewahrleistung der OrdnungsméRigkeit der kommunalen Rechnungslegung ist ein wirksames
internes Kontrollsystem erforderlich, um Fehler oder Manipulationen aufzudecken und sicherzustel-
len, dass Buchungen ausschlieBlich von dazu berechtigten Personen unter Berlicksichtigung einer
notwendigen Funktionstrennung vorgenommen werden.

Bei der Datenerfassung (z. B. Abbildung Haushaltssystematik, Aufstellung von Haushalten, Bereit-
stellung und Verwaltung von Mitteln etc.) wird der Anwender weitgehend durch systembasierte
Plausibilitdtskontrollen unterstlitzt.

Zusammenfassend ist festzustellen, dass das System in ausreichendem Umfang Funktionen an-
bietet, um ein internes Kontrollsystem wirksam unterstiitzen zu kdnnen.

3.7 Nachvollziehbarkeit

Der Grundsatz der Nachvolliziehbarkeit erfordert, dass die Rechnungslegung so beschaffen sein
muss, dass sie einem sachverstindigen Dritten innerhalb angemessener Zeit einen Uberblick Uber
die Geschéftsvorfalle und die Lage einer Kommune oder die eines kommunalen Unternehmens
vermitteln kann. Diese Anforderung wird auch als Grundsatz der Priifbarkeit bezeichnet.

Das Kriterium der Nachvollziehbarkeit der Buchfllhrung l&sst sich in die formale und die materielle
Nachvollziehbarkeit gliedern.

Die formale Nachvollziehbarkeit (Abschnitt B. |. 3.7.1) bezieht sich insbesondere auf die Mog-
lichkeit, das eingesetzte Verfahren sowie Anderungen des Verfahrens anhand der Dokumentation
nachvollziehen zu kénnen.

Die materielle Nachvollziehbarkeit bezieht sich auf die Priifbarkeit der gebuchten Geschaftsvorfalle
und ist im Wesentlichen von der Darstellung der Geschéaftsvorfélle in den relevanten Auswertungen
abhangig (Abschnitt B. I. 3.7.2).
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=0r den Anwender und zum Versténdnis der allgemeinen Funktionalitat stellt die ab-data eine aus-
s bausteinbezogene Dokumentation sowie umfangreiche Schulungsunteriagen bereit.

sstomizing - Dokumentation

Da das System grundsétzlich fur den jeweiligen Anwender durch entsprechendes Customizing
{Parametrisierung) auf das individuelle Umfeld angepasst werden kann und dadurch die individuel-
e Kundenfunktionalitat ausgepragt wird, ist die konkrete Auspragung des Customizing ein wesent-
=r Bestandteil des zu dokumentierenden Verfahrens.

Die Erstellung einer solchen Dokumentation, die die individuellen Einstellungen und die Anpassung
des Systems an das jeweilige Unternehmen beschreibt, liegt in der Verantwortung des Anwenders.
Das System stellt Dokumentationshilfen bereit, die im Rahmen der Einfihrung des Systems bzw.

‘bei der Durchfilhrung von Anderungen genutzt werden konnen.

Tabellenprotokollierung

Um Anderungen zu dokumentieren, besteht die Mdglichkeit, Modifikationen im Customizing zu
- protokollieren und auszuwerten. Dies erfolgt tabellenbezogen und reprasentiert eine technische
~ Sicht der vorgenommenen Anderungen. Die Interpretation dieser Aufzeichnungen erfordert detail-
lierte Kenntnisse des Systems, ist jedoch geeignet, Anderungen grundsétzlich zu protokollieren

und einer weitergehenden Analyse zu unterziehen.

Programmanderungen

Anderungen des Verfahrens kénnen sich auch durch Anderungen der Programme ergeben. Pro-
grammanderungen kénnen durch Release-Wechsel oder die Installation von sog. ,Servicepacks"
erfolgen. Die ab-data dokumentiert diese in sogenannten JAuslieferungsmitteilungen®, in denen

~ Programmanderungen dokumentiert sind.

Stammdatendnderungen

Fur die Nachvollziehbarkeit der kommunalen Buchfithrung ist ebenfalls entscheidend, dass Ande-
rungen an den Stammdaten, die einen Einfluss auf das Verarbeitungsverfahren haben, nachvoll-
ziehbar sind. Das System ,ab-data Finanzwesen 3.1 erméglicht die Erstellung von Protokollen und

Auswertungen, die solche Anderungen dokumentieren.,
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Zusammenfassung

Zusammenfassend ist festzustellen, dass die seitens der ab-data zur Verfigung gestelite Doku-
‘mentation in Verbindung mit den systemseitig angebotenen Protokollierungsfunktionen und Doku-
mentationswerkzeugen den Anforderungen an die formale Nachvollziehbarkeit des Verarbei-
tungsverfahrens gerecht wird.

3.7.2 Nachvollziehbarkeit materiell

Die Nachvoliziehbarkeit ist fiir die Dauer der definierten Aufbewahrungsfristen sicherzustellen. Um
die Nachvollziehbarkeit fir die Dauer der gesetzlichen Aufbewahrungsfristen zu gewahrleisten,
kann der Anwender Programme und Daten mit eigenen Verfahren sichem. Diese Sicherungen
erfolgen in eigener Verantwortung durch den Anwender.

Nachweis der erzeugten Buchungen (Kontenfunktion)

Die GoB erfordern die Erkennbarkeit einer Buchungschronologie der einzelnen Vorgange anhand
siner dokumentarischen, vollstandigen Aufzeichnung in Konten, inkl. der Referenzierung des Ver-
arbeitungsstandes zu den ausgewiesenen Buchungsdaten.

Unsere Priifung ergab, dass diese Anforderungen durch die systemseitig bereitgestellten Funktio-
nen angemessen unterstitzt werden.

Nachweis der erzeugten Buchungen (Journal)

Die GoB erfordern, dass die buchungspflichtigen Geschéaftsvorfalle vollsténdig und zeitnah in der
Reihenfolge ihrer Entstehung aufgezeichnet werden, so dass ihre weitere buchtechnische Be-
handlung sichergestellt ist, jederzeit verfolgt und nachgepriift werden kann. Systemseitig ist sicher-
zustellen, dass der Zeitpunkt der Buchung erkennbar ist und ein Ausdruck in der Reihenfolge die-
ser Zeitpunkte méglich ist, wobei grundsétzlich auch andere Sortierkriterien als zulassig erachtet
werden.

Ein Buchungsjournal zur Ausgabe von Buchungen soll die folgenden Angaben enthalten:

. Journalbezeichnung,
. Nachweis der liickenlosen Blattfolge,
. Summenangaben (fiir Kontrollizwecke) nach Soll und Haben.
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Unsere Priifung hat ergeben, dass die vom System bereitgestellten Auswertungen und im Dialog
abrufbaren Informationen diese Anforderungen erfilllen.

Aufbewahrungspflichten

ab-data bietet Funktionen zur Archivierung an, die auf Werkzeugen des Datenbankanbieters
Oracle basieren. Hierbei k&nnen Objekte nach unterschiedlichen Kriterien aus der Datenbank auf
extene Dateien und Datentrager Ubertragen werden. AnschlieBende Léschvorgange ermaglichen
das Léschen der archivierten Objekte in der Datenbank. Die Léschfunktion ist auf solche Objekte
beschrankt, die erfolgreich archiviert worden sind. Das System ermdglicht ebenfalls einen Zugriff
auf die archivierten Daten, um diese lesbar zu machen.
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Spezifische kommunale Ordnung smaRigkeitsgrundsatze

Anforderungen an die Finanzs stematik

ab-data Finanzwesen 3.1 verfiigt Uiber eine jeweils bundeslandspezifische Datenbasis, die folgen-

@e Informationen bereitstellt:

s Sachkonten,
Zuordnung Sachkonten zu Finanzrechnungskonten,
Produkthierarchie des jeweiligen Bundeslandes und

~ Auswertungen.

Die in den unter A. |. aufgefihrien Bundeslander geltenden Anforderungen werden dabei erfullt.

weitere Bundeslander waren nicht Gegenstand der Prifung.

Anforderungen an die Haushaltsplanung und Mittelbewirtschaftung

in den Programmbausteinen sind im Wesentlichen folgende Funktionalitaten fur die Haushaltspla-

7 und -steuerung bzw. fur die Mittelbewirtschaftung vorhanden:

Dokumentation der Haushaltssystematik,
softwaregestiitzter Planungsprozess fuir den Haushalt,
automatisierte Erzeugbarkeit der Plandokumente (Ergebnisplan, Finanzplan, Anlagen zum

. .

.bl

Plan),
'« Nachtragsplanung,
» grundsétziiche Bereitstellung von Bewirtschaftungs-

und —Uberwachungsmechanismen durch

die Software,
« Auskiinfte und Kontrollmechanismen zur Mitteliiberwachung,
« Budgetiiberwachung sowie
= Anordnungen.

Nach Festschreibung eines Planungsstandes werden die darin aufgefiihrten Mittel dem Anwender
von der Bereitstellung bis zur Auszahlung angeboten. Mittel kénnen reserviert, angewiesen und
letztendlich zur Auszahlung gebracht werden. Programmtechnisch wird dabei die notwendige
Transparenz sichergestellt und {iber programmseitige Kontrollen bewirkt, dass Mittel nicht mehr-
fach ausgezahlt oder bereits festgeschriebene Planungsstéande nachtraglich verandert werden.

Auch die Abbildung von Nachtragen zur Planung ist maéglich.
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sesene Auszahlungen werden der Finanzrechnung zur Verfugung gestellt bzw. eine solche

arafel aufgebaut.

Anforderungen an Bestandteile der Jahresrechnung

Bestandteilen der Jahresrechnung einer Kommune gehéren die Ergebnis-
srechnung sowie die Finanz- und Teilfinanzrechnung.

und Teilergeb-

 der Finanzrechnung werden samtliche Ein- und Auszahlungen flr einen zu wahlenden Zeithori-
nach sogenannten Ein- und Auszahlungsarten ausgewiesen. Hierbei sind in den einzelnen

ndeslandern unterschiedliche Anforderungen zu beriicksichtigen. Zur Ausgabe einer Finanz-

schnung, die den jeweiligen Anforderungen entspricht, kann Uber die jeweilige Datenbasis auf

swndeslandspezifische Systematiken zuriickgegriffen werden.

% Ppriifung der Softwaresicherheit

Priifung der Differenzierung von Zugriffsberechtigungen

¥m Rahmen unserer Arbeiten haben wir geprift, inwieweit das Berechtigungskonzept die Vergabe
yon Benutzerkennungen, Passwortern und Zuordnungen von Berechtigungen und damit die Ein-

hattung der Funktionstrennung unterstitzt.
Weiterhin haben wir beurteilt, welche Funktionen vorgesehen sind, um individuelle Benutzerprofile

Zu definieren, die es nur befugten Mitarbeitern erlauben, auf bestimmte Datenfelder und Funktio-

men zuzugreifen, und ob unberechtigte Zugriffe abgewiesen und hinreichend protokolliert werden.

Das Berechtigungskonzept fir ab-data Finanzwesen 3.1 kann die Einhaltung einer Funktions-

trennung unterstiitzen und entspricht den OrdnungsmaRigkeitsanforderungen.

~ Wir verweisen auBerdem auf unserer Ausfihrungen im B. I. 3.6 Internes Kontrolisystem.

2. Datensicherung und Wiederanlaufverfahren

im Rahmen unserer Priifung haben wir die von der Software zur Verfiigung gesteliten Mdoglichkei-

ten im Zusammenhang mit dem eingesetzten Systemumfeld beurteilt, die es erlauben, Daten und

Programme periodisch zu sichern.
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in der Software vorgesehenen MaRnahmen (z. B. Datenspiegelung, Einspielen von
1en nach Definition von Wiederanlaufpunkten) haben wir auch die im technischen und
~rischen Umfeld der Software verfuigbaren Datensicherungs- und Wiederanlaufverfahren
gt Diese erscheinen uns angemessen ausgestaltet, um Datenverluste vermeiden zu kénnen
wm im Bedarfsfall unterschiedliche Sicherungssténde wieder in die Produktivumgebung ein-

g zu kdnnen.

__Prog rammentwicklung, -wartung und -freigabe
gata hat uns (ber die Verfahren und Ablaufe insbesondere zur Fehlerbeseitigung informiert.
wen innerhalb der definierten Releases Fehlerbehebungen und Wartungen erforderlich, werden

== in Form von Servicepacks durch ab-data in gebiindelter Form uber vordefinierte Installa-

ssprozesse in das Kundensystem (bertragen.

mseres Erachtens sind die von ab-data gewahiten DV-technischen Werkzeuge und organisatori-
‘ MaRnahmen bei der Programmentwicklung in Bezug auf Wartungsmethoden und Frei-
meverfahren einschlieBlich der notwendigen Versionsfiihrung und der Anderungsdokumentation

essen.

Dokumentation

Prifung der Dokumentation bezog sich im Wesentlichen auf die System- und Anwender-
=ntation. Die Dokumentation haben wir auf Vollstandigkeit und Richtigkeit nach FAIT 1, der
-Stellungnahme PS 880 und den nach den GoBS verlangten Mindestinhalten untersucht. Die
: forderungen werden durch die vorgelegte Dokumentation erfillt.

Nir weisen ausdriicklich darauf hin, dass auch bei fremderworbener Software, bei der die Software
Softwarehersteller angefertigt wird, der Buchfithrungspflichtige fur die Vollstandigkeit und den
ationsgehalt der Verfahrensdokumentation verantwortlich ist. Dabher ist die mitgelieferte Do-
sntation in dem MaRe zu ergénzen, wie die Verarbeitung der Software von vor- oder nachge-
sgerten Arbeitsablaufen beeinflusst wird und kundenindividuelle Veridnderungen von buchhalteri-

i

~ scher Relevanz vorgenommen werden.
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C. Zusammenfassung der Priifungsergebnisse und Bescheinigung

Wir haben die Einhaltung der OrdnungsmaRigkeitsanforderungen fiir das im Abschnitt A. |. genann-
te System gepriift.

Auf der Grundlage unseres in Abschnitt A. dargestelliten Prifungsauftrags sowie unserer Prifungs-
handlungen haben wir die in Abschnitt B. beschriebenen Feststellungen getroffen.

Basierend auf den Ergebnissen unserer Priffung erteilen wir die nachstehende Softwarebeschei-
nigung:

Bescheinigung liber die Durchfiihrung einer Softwarepriifung
An die gesetzlichen Vertreter der ab-data GmbH & Co. KG, Velbert:

Die ab-data GmbH & Co. KG, Velbert, hat uns am 25. Marz 2013 beauftragt, eine Prifung des
Softwareprodukts

,ab-data Finanzwesen"
(Release 3.1),
Module:
Haushalts-/Kassen- und Rechnungswesen (abd-hkr),
Kommunale Doppik (abd-nkf),
Kosten-/Leistungsrechnung (abd-kir),
Anlagenbuchhaltung (abd-anb) und
GDPdU-Modul.

vorzunehmen.

Die gesetzlichen Vertreter der Gesellschaft sind fiir das Softwareprodukt und die Planung, Durch-
fuhrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwortung wird
durch unsere Priifung nicht bertihrt. Unsere Aufgabe ist es, auf Grundlage der von uns durchge-
fuhrten Priffung eine Beurteilung Uber das Softwareprodukt abzugeben.

Wir haben unsere Priifung unter Beachtung des IDW Priifungsstandards: Die Prifung von Soft-
wareprodukten (IDW PS 880) durchgefiihrt. Danach ist die Softwarepriifung so zu planen und
durchzufihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das Softwareprodukt
bei sachgerechter Anwendung eine den Grundsétzen ordnungsméRiger Buchflhrung entsprechen-
de Rechnungslegung ermdglicht und den auftragsgemaR zu Grunde gelegten Kriterien entspricht.
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srogramminterne Kontrollsystem angemessen umgesetzt sind sowie ob eine aussagefahige Ver-
ensdokumentation vorliegt. Die Wirksamkeit der Programmfunktionen wird anhand von Testfal-

en beurteilt.
rer Prifung haben wir auftragsgemaR folgende Kriterien zu Grunde gelegt:
ngsmahigkeits-, Sicherheits- und Kontrollanforderungen gemaf IDW RS FAIT 1.

= Softwareprodukte an die Anforderungen des Einsatzgebietes angepasst werden, kann sich
sser Urteil ausschlieBlich darauf beziehen, dass das Softwareprodukt bei sachgerechter Anwen-
pg ermoglicht, den Kriterien zu entsprechen.

ind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage firr unsere Be-
g bildet.

ych unserer Beurteilung auf Grund der bei der Priifung gewonnenen Erkenntnisse erméglicht das
y uns gepriifte Softwareprodukt ,ab-data Finanzwesen” (Release 3.1) bei sachgerechter Anwen-
2 eine den Grundsatzen ordnungsmaliger Buchfiihrung entsprechende Rechnungslegung und
den vorstehend aufgefiihrten Kriterien. Es verfiigt (iber eine GDPdU-konforme Schnitt-

len diese Bescheinigung auf Grundlage des mit der ab-data GmbH & Co. KG, Velbert,
ghiossenen Auftrags, dem, auch mit Wirkung gegeniber Dritten, die beiliegenden Allgemeinen
gagsbedingungen flr Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften vom 1. Januar
2 mit der MafRgabe zu Grunde liegen, dass die darin enthaltenen Haftungshéchstgrenzen allen
gegeniber, die diese Bescheinigung mit unserer vorherigen Zustimmung erhalten ha-
einschaftlich bestehen.

ster. 22. November 2013

Concunia GmbH
Wirtschaftspriifungsgesellschaft

£

Jurdens
schaltspriifer
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r haben geprift, inwieweit mit hinreichender Sicherheit beurteilt werden kann, ob das System
ab-data Finanzwesen“, Release 3.1, bei sachgerechter Anwendung eine den Grundsétzen ord-

Grunde gelegten Kriterien entspricht.

gsschwerpunkte waren die programmierten Verarbeitungsregeln (Richtigkeit der Programm-
= und Verarbeitungsregeln, Wirksamkeit der im Programm vorgesehenen Plausibilitats-
mtrollen), die Softwaresicherheit (Zugriffsschutz, Datensicherungs- und Wiederanlaufverfahren),
Srogrammentwicklung, -wartung und -freigabe sowie die vorhandene Verfahrensdokumentation

iwender- und Systemdokumentation).

=r Grundlage unseres Prifungsauftrags sowie unserer Priifungshandlungen erteilen wir der
data GmbH & Co. KG, Velbert, folgende Softwarebescheinigung:

@ch unserer Beurteilung auf Grund der bei der Priffung gewonnenen Erkenntnisse ermdglicht das
n uns gepriifte Softwareprodukt ,ab-data Finanzwesen“ (Release 3.1) bei sachgerechter Anwen-
ng eine den Grundsatzen ordnungsméRiger Buchfilhrung entsprechende Rechnungslegung und
sricht den vorstehend aufgefihrten Kriterien. Es verfiigt (iber eine GDPdU-konforme Schnitt-

ar, 22. November 2013

Concunia GmbH
Wirtschaftspriifungsgesellschaft

b

Jurgens
schaftsprufer




